UNIVERSIDAD TECNICA DE MACHALA
D.L. NO. 69-04 DE 14 DE ABRIL DE 1969
Zﬂ.: f'p:. ¢Z!“
DIRECCION DE TECNOLOGIA DE LA
INFORMACION Y COMUNICACION

MANUAL DE CONFIGURACION
PARA ACCEDER A LAS REDES
WIRELESS UTMACH

SO: Android, Windows, 10S

Configuracion Basica para SO: Android

1. Activar el Wi-Fi del dispositivo

2. Detectar red <ROL'> UTMACH de acuerdo a su rol dentro de UTMACH
(aparecera como seguridad 802.1X EAP)

3. Seleccionar el Método PEAP

4. Seleccionar autenticacion de Fase-2: colocar MSCHAPV2, (En caso de que la
opcion “Autenticacion de fase 2” no aparezca entre las opciones seleccionar el
boton “Opciones Avanzadas” para que esta opcion aparezca y luego presionar el
boton “Guardar” o similares.)

5. Certificado CA y Certificado de usuario: Dejar “Sin especificar”, “No validar” o
“Ninguno” (dependiendo de la version de SO Android)

6. En Identidad: Ingresar su usuario de correo de UTMACH (solo el usuario sin
dominio)

7. Contrasefia: Ingresar su clave de SIUTMACH

Configuracion Basica para SO: Windows 7-8-10

1. Dentro del Panel de control, seleccione la opcion Centro de Redes y recursos
compartidos.

Ajustar [z cofiquracion del equipo lepr ko garis T

: : ”1 ROL: ESTUDIANTE_UTMACH, DOCENTE_UTMACH, ADMINISTRATIVO_UTMACH
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2. Al abrirse las opciones, seleccione la opcidn Configurar una nueva conexion o red

= | —
mv"ﬁ » Panel de control » Todes kon slementos de Panef de control 8 Centro de redes y recunios compartidos

—— P e

Ventans princips! def Parel de

R Var informacion basica de 1z red y configurar conexiones

£ Yer mape completn
Adrranistrar redes walimbecas lh ~ v
Cambilar configuscitn del CEN-URT-002 Internet
adegtader (Este equec)
Cambiac configunscion de wo Ver las redes sctivas Conectarss 2 une red
comparhdo evensado o eutd comectade » ninguna red

Cambuar la conhguracion de red

? Configutar wna poeva Loneden & ied
Corfigunar ure conenon malimbnce, de bands anchs, de acceo telefanics, od hoc o VPN; o bien
confagueal un ennuladion O puntd de acceso

? Comectarse & utu red
Comectarse o volver a conectarse » una conexion de red inslambrica, cablesds, de sccmo telefonics
oVPNL

.‘ Elogr graps en el hogat ) cpoanes 38 e compartid

Obtener acceso » archivos e mpresores ubicados en otos equipos de ta red o cambiar le
confaguraciin de uie compantso.

M

Selycaran prolhemas

Diagnosticer y reparar problemias de red u obtener informacion de solocian de problemas,

3. En la ventana Elegir una opcién de conexidn, seleccione la opcidn Conectarse
manualmente a una red inaldmbrica.

U ’? Configurar una conexion o red

% vz .y
Elegir una opcién de conexion
,
Conectarse a Internet —
Configurar conexion inalamb., de banda ancha o de acc, telefonico a Internet,
Ly Configurar una nueva red
«®., Configure un enrutador o un punte de acceso nuevos,
‘. Conectarse manualmente a una red inalambrica
<«®,, Conéctese a una red oculta o cree un nuevo perfil inalambrico.
i Conectarse a un area de trabajo L
Configurar una conexion de acceso telefénico o VPN a su area de trabajo.
= Configurar una conexién de acceso telefénico
# Conectarse a Internet mediante una conexién de acceso telefanico.
=
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4. En la ventana “Escriba la informacién de la red inaldmbrica que desea agregar”,

ingrese los datos tal como se muestra en la siguiente imagen, luego de esto haga clic
en el botdn Siguiente.

@ u¥ Conectarse manualmente a una red inalambrica

Escriba la informacion de la red inaléambrica que desea agregar.

MNombre de la red: ADMINISTRATIVO_UTMACH

Tipo de seguridad: Sin autentic. (sist. abierto) -

Tipo de cifrade: Ninguno

Clave de seguridad: Ocultar caracteres

[ Iniciar esta conexién automaticamente

[7] Conectarse aungue la red no difunda su nombre

Advertencia: esta opcidn podria poner en riesgo la privacidad del equipo.

[ Siguiente ][ Cancelar

5. Una vez agregada toda la informacién de la red WI-FI, se procede a realizar la
configuracién de los parametros de autenticacion, para esto hacemos clic en la

opcién Cambiar la configuracion de conexion.

) ®F¥ Conectarse manualmente a una red inalambrica

ey

ADMINISTRATIVO_UTMACH se agregd correctamente.

= Cambiar la configuracion de conexion
Abra las propiedades de la conexién para cambiar la configuracion.

6. Al aparecer la siguiente ventana dejamos todo como se muestra en la imagen

siguiente.

)

www.ulmachala.edu.ec



UNIVERSIDAD TECNICA DE MACHALA

D.L. NO. 69-04 DE 14 DE ABRIL DE 1969
DIRECCION DE TECNOLOGIA DE ,L/\
INFORMACION Y COMUNICACION
' Propiedades de la red inalambrica ADMIMISTRATIVO_UTM... ﬂ

Conexién | Sequridad

Mombre: ADMIMISTRATIVO_LTMACH
S5ID: ADMIMISTRATIVO_LUTMACH
Tipo de red: Punto de acceso
Disponibilidad de red: Todos los usuarios

[] Conectarse automaticamente cuando esta red esté dentro del
alcance

Conectarse a una red con mayor preferencia si ests disponible

[] Conectarse aunque la red no difunda su nombre (S5I0)
[|Habilitar configuracidn de conexisn de Intel

Configurar...

'@J Copiar este perfil de red en una unidad flash USE

| [ Aceptar ][ Cancelar

7. Luego seleccione la pestafia Seguridad y configure las opciones tal como se muestra
en laimagen a continuacién. Cuando haya realizado todas las configuraciones de clic
en el botdn Configuracion.

) 12 vevsrrrisve ~i91 M ey A i/ P . Faulé U4 s ) L3 ’
D Av. P G & 12 Viia Machala Pasale * Tt 183365 38
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i Propiedades de |a red inalambrica ADMINISTRATIVO_UTM... ﬂ

Seguridad

Tipo de seguridad: [WPM—EnterpriSE ']

Tipo de dfrado: [AEE v]

Elija un método de autenticacion de red:

| Microsaft: EAP protegido (PEAP) -

Recordar mis credenciales para esta coneXioN Laos
veZ que inide sesidn

[ Configuracion avanzada

Aceptar H Cancelar

8. En la siguiente ventana que le aparece configure las opciones tal como se muestra
en la imagen a continuacién, luego una vez haya realizado todas las configuraciones
de clic en Configurar.
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Propiedades de EAP protegido u

Al conectar:

[ validar un certificado de servidor

Conectarse a estos servidores:

Entidades de certificacion raiz de confianza:
B
|| Baltimare CyberTrust Root
[7] ca.eduroam.ec

[ certum ca

[7] certum Trusted Network CA
[ class 3 Public Primary Certification Authority

[7] comMmoDo RSA Certification Authority -
4 10 3

il »

No pedir la intervencidn del usuario para autorizar nuevos
servidores o entidades de certificaddn de confianza.

Seleccione el método de autenticacidn:

lContraseﬁa segura (EAP-MSCHAP w2) - l Configurar. .. l

Habilitar reconexidn rapida
[~] Aplicar Proteccién de acceso & redes
[| Desconectar si servidor no presenta TLY con enlace de dfrado

[~ Habilitar privacidad
de identidad

Aceptar I[ Cancelar

9. Al hacer clic en la opcién configurar de la ventana anterior, aparece el siguiente
cuadro de didlogo, si la opcidon que muestra la imagen se encuentra marcada,
desmarquela para que quede como la siguiente imagen y luego de clic en Aceptar.

r B

Propiedades de EAP MSCHAPv2 et

Al conectar:

Usar automaticamente el nombre de inicio de
[ sesién y Ia contrasefia de Windows {y dominio, si
existe alguno).

[_Acsptar | [ Canceler |

10. De igual forma de clic en Aceptar en la ventana a continuacién
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[ propiedades de £AD pintasidaui =)

Al conectar:
[ validar un certificado de servidor

[ | Conectarse a estos servidores:

Ent de cettificacion rafz de confianz

] Addrust External CA Root | -

|| Baltimore CyberTrust Root (3
[7] ca.eduroam.ec

[] certum cA

[} certum Trusted Network CA

[~ Class 3 Public Primary Certification Authority

[~] comMODO RSA Certification Authority -
< 1 |

| No pedir la intervendon del usuario para autorizar nuevos
servidores o entidades de certificaddn de confianza,

Seleccione el método de autenticacion:

[Coniraseﬁa segura (EAP-MSCHAP v2) v] rConﬁgurar...]
Habilitar reconexién répida

|| Aplicar Proteccién de acceso a redes

[] Desconectar si servidor no presenta TLV con enlace de dfrado

[ Habilitar privacidad

de identidad

11. En la siguiente ventana de clic en el botén Configuracion Avanzada.

"
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Propiedades de la red malambnca ADMINISTRATIVO_UTM... g

Sequridad
Tipo de seguridad: [WPAZ-Enterprise v]
Tipo de cifrado: [AES v]

Elija un método de autenticacion de red:
[ Microsoft: EAP protegido (PEAP) ~| | configuracién |

Recordar mis credenciales para esta conexion cada
vez que inicie sesidn

I [ Configuracién avanzada

| Aceptar | | cancelar

12. Configure las opciones tal como se muestra en la imagen a continuacién y de clic en
el botdn Guardar Credenciales.
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Configuracidn avanzada ——— ﬂ ‘

Configuracién de 802.1X | Configuracién de 802,11

Especificar modo de autenticacion:

[Autenticadén de usuarios '] I [Guard_ar crede_ndales] I

" | Eliminar credendiales de todos los usuarios

[ Habilitar inicio de sesidn tinico en esta red

@) Realizar inmediatamente antes de que el usuario inidie

sesion
Realizar inmediatamente después de que el usuario
inicie sesion

Retraso méxime (sequndos) 10

[7] Permitir cuadros de didlogo adidonales durante el inicio
de sesidn Unico

| Esta red usa LAN virtuales separadas para la
autenticacion de usuarios y equipos

[_Acepter | [ canceler |

13. En la pantalla a continuacion ingrese sus credenciales, su Usuario de correo de
UTMACH (solo el Usuario sin dominio) y Contrasefia ingresar su clave de SIUTMACH
y de clic en Aceptar.

Seguridad de Windows . & 0 ) P g

Guardar credenciales

Guardar las credenciales permite que el equipo se conecte a la red sin
tener iniciada una sesion (por ejemplo, para descargar actualizaciones).

‘ "‘ ’ [ bramirez |

IAceptarI Cancelar
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14. Por ultimo una vez agregada correctamente la red, cierre la ventana de

configuracién, haciendo clic en el botén Cerrar.

—

J ¥ Conectarse manualmente a una red inalambrica

ADMINISTRATIVO_UTMACH se agrego correctamente.

 Cambiar la configuracién de conexion
Abra las propiedades de la conexion para cambiar la configuracion.

Cerrar
y

Configuracion Basica para SO: Mac - 10S
1. Ubique el icono de Configuracion

2 A_M

2. Enlas opciones de Configuracién seleccione la opcién WI-FI

N Pastitrnericiiin i No Marliala Paratle © Telf 708334 1084 ] 363
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16:05

Configuracion

' Modo de vuelo
= Wi-Fi
Bluetooth

8 Datos celulares

8 Compartir Internet

% Notificaciones

3. Seleccione la red de acuerdo al Rol? asignado dentro de la UTMACH

16:06
Wi-Fi
ADMINISTRATIV

O_UTMACH
CESC-Unilnter

DIRECT-d3-HP
M477 LaserJet

DOCENTE_UTMA
CH

ESTUDIANTE_UT
MACH

Pruebas Utmach & =

2 ROL: Estudiante_UTMACH, Docente_UTMACH, Administrativo_UTMACH
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4. Una vez seleccionada la red, debe ingresar las credenciales de acceso, su Usuario
de correo de UTMACH (solo el Usuario sin dominio) y Contrasefia ingresar su clave

de SIUTMACH y de clic en Conectar.

Ingresa la contraseda de
Ingresar

Usuario

bramirez

Contrasena

5. Cuando le pida confirmacion de confianza del certificado, haga clic en la opcidn

Confiar.

Certificado

r) FAVMUTMACH1

28/12/24 09:02:22

Mas detalles
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